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26 settembre 2024

l l t le ultime novita in tema di
a W a e r normative e giurisprudenza

CYBER NEWS: pubblicato il Decreto Legislativo 4 settembre 2024, n. 134.
Nuovi obblighi per i soggetti critici a livello italiano ed europeo

In data 23 settembre 2024 e stato pubblicato nella Gazzetta Ufficiale italiana il Decreto Legislativo 4 settembre 2024, n.
134 (nel seguito Decreto CER), che trova applicazione a decorrere dal 18 ottobre 2024 e che stabilisce:

« Obblighi per i soggetti critici volti a rafforzarne la resilienza (tra i quali obblighi di notifica degli incidenti e di
adeguamento dei propri sistemi ed organizzazione);

* Misure al sostegno dei soggetti critici per consentire da parte degli stessi il corretto adempimento a quanto previsto
dal Decreto CER;

» Disposizioni riguardanti la vigilanza dei soggetti critici e l’irrogazione di sanzioni;

» Disposizioni riguardanti ’individuazione dei soggetti critici di particolare rilevanza europea;

« Disposizioni per la predisposizione della strategia nazionale per la resilienza dei soggetti critici;

« La disciplina per la valutazione del rischio da parte di ogni Stato;

« L’istituzione del Comitato interministeriale per la resilienza;

* Le modalita di cooperazione con gli altri Stati membri dell’Unione Europea e con la Commissione Europea.

Il Decreto CER non si applica alla materie che saranno disciplinate dalle disposizioni di attuazione della Diretiva NIS2 (il
cui decreto di recepimento dovra essere pubblicato entro il 17 ottobre 2024).

Inoltre, qualora specifici atti giuridici prevedano obblighi a carico dei soggetti inclusi nell’ambito di applicazione del
Decreto CER, si applicano tali obblighi se di misura almeno equivalenti a quelli previsti da quest’ultimo.

Sara quindi necessario effettuare una valutazione caso per caso, salvo nei casi del settore bancario, dei mercati
finanziari e delle infrastrutture digitali.

In questi settori - infatti - il Decreto CER stabilisce direttamente che non trovano applicazione le sue disposizioni in
materia di i) cooperazione con gli Stati Membri dell’Unione Europea, ii) resilienza, iii) soggetti critici di particolare
rilevanza europea, nonché iv) vigilanza ed esecuzione.

Ancora, la nuova normativa non si applica nei confronti delle pubbliche amministrazioni, e degli enti che operano nei
settori della pubblica sicurezza, difesa nazionale, attivita di contrasto, organismi di informazione per la sicurezza, e nei
confronti di alcune istituzioni (Parlamento, Banca d’ltalia, UIF).

Al Presidente del Consiglio dei Ministri viene affidato il compito di dirigere le politiche per la resilienza dei soggetti
critici ed adottare la strategia nazionale per la resilienza dei soggetti critici.

Il Decreto CER prevede che vengano individuate delle autorita settoriali competenti (cd. «ASC») per ogni settore incluso
nel suo ambito di applicazione (energia, trasporti, settore bancario, infrastrutture dei mercati finanziari, salute, acqua
potabile, acque reflue, infrastrutture digitali, enti della PA, spazio, produzione trasformazione e distribuzione di
alimenti ed acque irrigue), ed un punto di contatto unico a livello nazionale (cd. PCU») istituito nell’ambito della
Presidenza del Consiglio dei Ministri.
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TIMELINE

» Entro il 17 luglio 2025 il Presidente del Consiglio dei Ministri adotta la strategia nazionale per la resilienza e la
aggiorna ogni quattro anni;

* Entroil 17 luglio 2025 il PCU, acquisite le valutazioni del rischio da parte delle ASC per i settori di competenza con
riferimento ai servizi essenziali, redige la valutazione del rischio dello Stato;

*  Entroil 17 luglio 2028 (e successivamente ogni due anni) il PCU trasmette alla Commissione europea e al gruppo per
la resilienza dei soggetti critici una relazione di sintesi in merito alle notifiche di incidenti ricevute;

* Entro il 17 gennaio 2026 le ASC individuano per ciascun settore e sottosettore i soggetti ritenuti critici e li
comunicano al PCU;

- Entro il 17 luglio 2026 con DPCM verra adottato ’elenco dei soggetti critici (che sara aggiornato ogni quattro anni).
Tale decreto non é soggetto a pubblicazione e sara mantenuto segreto. | soggetti riceveranno una comunicazione
riservata che indichera Uinclusione nell’elenco, le misure da adottare ed i relativi termini.

AUTORITA DI CONTROLLO

Le ASC saranno i soggetti deputati a vigilare sul rispetto degli obblighi previsti dal Decreto CER, informando il PCU delle
eventuali violazioni riscontrate.

Alle ASC sono attribuiti poteri di effettuare ispezioni, richiedere informazioni e documenti, svolgere o disporre controlli.
SANZIONI

In caso di violazioni accertate dalle ASC, queste potranno applicare sanzioni amministrative pecuniarie che variano a
seconda del tipo di infrazione riscontrata, e che variano in un range che va da 10.000 euro a 50.000 euro (e nel caso di
recidiva possono essere aumentate fino al triplo).

Fedek

Questo articolo € redatto a scopo informativo.

Non si tratta di un parere legale esaustivo in materia di Cybersicurezza. Per eventuali ulteriori informazioni e
approfondimenti specifici vi invitiamo a contattare roberto.camilli@bdo.it, gabriele.ferrante@bdo.it e
sofia.ferri@bdo.it.
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